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Dit netvaerk er virksomhedens
digitale rygrad

Sikker digital infrastruktur handler om
langt mere end lovgivning og compliance.
Her far du et overblik over, hvilke omrader
du ber prioritere, og hvordan du bygger et
netvaerk, der understetter drift, forretning
og den teknologiske udvikling.

vad koster det?
Det spergsmal har hidtil ligget everst
pa prioriteringslisten, nar virksom-

heder skulle investere 1 sikkerheden al deres
digitale infrastruktur og netvierk. Men EU-
direktivet for cybersikkerhed, NIS2, har fZet
flere virksomheder til i hejere grad at investere
efter kritikalitet. En vigtig udvikling, som
handler om langt mere end lovgivning, sperger
man Jeppe Ruockokoski, der er radgivningschef
hos I'T-sikkerhedsvirksomheden nLogic.

Jeppe Ruokokoski
Radgivningschef nLogic

Det er min overbevisning, at
mange virksomheder kan bruge

deres eget netvaerk og data til at
skabe en konkurrencefordel.

“At sikkerhed indtil nu primart har afhengt
af budget, betyder, at mange virksomheder i
dag ikke kan leve op til N1S2-kravene. Konse-
kvenserne er ikke bare en risiko for beder. Det
er ogsa en risiko for at fi ubudne gaster i sin
virksomhed, siger Jeppe Ruokokoski.

ISO 27001 er en god start
Det er en stor del al danske virksomheder, der
skal leve op til NIS2. Det pavirker ikke bare

dem, der horer under kritisk infrastrukiur,
men ogsd indirekte deres leverandorer, Diet
kan efterlade mange virksomheder med uro
i maven. Men har din virksomhed i forvejen

aring med den internationale standard for
ledelsessystemer for informationssikkerhed
ISO 27001, er du allerede mange skridt foran.

"Standarden ligger taet op ad NIS2 og bygger
pi sund fornuft. Det handler ikke om at tage
en aluminiumshat pa og spilde en masse
penge bare for sikkerhedens skyld.

Det handler om at tage stilling, indfore
vigtige processer og sikre din virksomhed,”
siger Jeppe Ruokokoski og tilfojer:

"De mange processer kan godt virke over-
varldende set udefra, men det er ikke til for at
belemre. 1 stedet er formalet at gore tingene
nemmere. Jeg vil anbefale at kontakte en virk-
somhed, der er specialister i I'T-sikkerhed, og
tage en @rlig snak om hullerne 1 sikkerheds-
nettet. Sa kommer 1 godt fra start.”

Skab ferst en barriere

Nir du skal skabe et sikkert digitalt netvierk og
infrastruktur er forste skridt, og en afgerende del
al fundamentet, den klassiske firewall. Sikker-

hedssystemet fungerer som en forste barriere,
der kontrollerer trafik ind og ud afl virksom-
hedens netvaerk, Men den kan ikke sta alene.

Du ville aldrig give adgang til,
at en gaest kan ga direkte fra
lobbyen og op pa direktarens
kontor uden aftale, sa hvorfor
tilade den adgang digitalt?

Herefter kommer segmenteringen. Hyis alle
enheder og systemer kan tale frit med hinanden,
kan en computer med en uopdaget virus i prin-
cippet blive en genvej videre ind i virksomheden.
Ved at dele netvaerket op i zoner kan man
begranse, hvor langt et angreb kan sprede sig,

"Det kraever adgangskontroller og access
lister. Det er en statisk, manuel og meget tung
proces, som ikke er skalerbar, men heldigvis
er der kommet nye systemer og mere fleksible
lesninger,” fortaller Jeppe Ruokokoski.
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Digitale adgangskort—en overset disciplin
De fleksible lasninger, han taler om, kan
sammenlignes med fysiske adgangskort.

Hver medarbejder har sit ID i en snor om
halsen klar til at blive scannet, nir de bevae-
ger sig ind og ud af virksomhedens interne
omrader. En sikkerhedsforanstaltning, hos
is@r storre virksomheder, som ingen setter
sporgsmalstegn ved.

“Du ville aldrig give adgang til, at en

gaest kan g dirckie fra lobbyen og op pa
direktorens kontor uden aftale, sa hvorfor
tillade den adgang digitalt? Digitale adgangs-
kort sikrer, at Ib fra bogholderiet ikke har
adgang til samme netvaerk som dircktoren,”
forklarer Jeppe Ruokokoski.

Han ser desvarre, at det er et omride, hvor
mange virksomheder fortsat er bagud.

"Digitale adgangskort ber komme lang hojere

pa dagsordenen
Aruba ClearPass

stemer som for cksempel
der, at dit personale
ikke skal konfigurere I'T-udstyr til det rigtige
netvierk. Et eksempel kunne vaere et hospital,
der skal flytte en blodtransfusionspumpe fra
et hospital til et andet. Det kan vare en kritisk

5 SKRIDT. SADAN LUKKER DU HULLERNE' DIT DIGITALE SIKKERHEDSNET

1.Fa fundamentet pa plads

Kortlag netvaerk, enheder,
data og systemer - og identi-
ficér de storste sirbarheder.
En opdateret firewall er

et grundlzeggende ferste
forsvarsvaerk, men den skal
konfigureres, overvages og
vedligeholdes lobende.

nLogic
nlogic.dk

2. Del netvarket op

Segmentér netvaarket,

54 en kompromitteret
computer eller enhed ikke
automatisk giver adgang
til resten af virksomheden.
Mikrosegmentering kan
begranse, hvor langt et
angreb kan sprede sig.

3. Ger adgang persanlig

til det, de har brug fgc. Net-

Behand| digitale adgange som
fysiske adgangskort: Brugere og
enheder skal kun have adgang

work Access Control og Zero
Trust-principper kan sikre, at
identitet og enhed bliver veri-
ficeret, for der gives adgang.

4. Overvig = og vaer klar til at reagere

Sikkerhed er ikke en engangs-
investering. Overvagnetveerk,

endpoints og cloud for mistankelig

aktivitet, og serg for at kunne opdage,
héndtere og gendanne efter et angreb.
Lebende sirbarhedsscanning og
centraliseret logning kan vaere en del
af fundamentet.

https://e-avis-borsen-dk kb-ruc.idm.oclc.org/p/indstik-1/07-10-2026/r/10/18-19/6809/2474802

5.Byg sikkerhed ind i
fremtidens infrastruktur

Sikkerhed skal taenkes ind, nir
virksomheden tager ny teknologi |
brug - fra cloud og Al til loT og nye
arbejdsformer. Vaelg en arkitektur,
hvor netvaerk, sikkerhed og data
spiller sammen, og hvor lesningen kan
udvikles i takt med virksomheden.
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disciplin, hvis du manuelt skal dbne adgang til

medicinsk-IT hvor menneskefejl ikke ma ske,
men med ClearPass folger adgangen dig auto-
matisk. Det gor mange processer nemmere og
sikrere i hverdagen, sa du slet ikke skal tanke
over det,” siger Jeppe Ruokokoski.

Hver virksomhed sit sikkerhedsbehov
Nu er baseline pa plads, og det er tid til at
skrue op for og forfine sikkerheden. Der
findes ikke én sikkerhedsmodel, der passer tl
alle. En produktionsvirksomhed med store
maskiner har andre risici end et kontor med
primart cloudbaserede tjenester, Og en virk-
somhed, der anvender Al-agenter eller andre
automatiserede systemer, skal forholde sig til,
hvilke data og systemer de fir adgang til.

Det gaelder om at skabe
et forsvar i alle lag af dit

netveerk for ogsd at veere
robust i fremtiden.

"Sikkerhed og netvaerkslosninger bor ikke
viere ¢n samling af standardprodukter,
men en del af virksomhedens samlede I'T-
arkitektur,” siger Jeppe Ruokokoski.

Dit netvzerk, dine fordele

Jeppe Ruokokoski ser ikke bare netvierkssik-
kerhed som en pragmatisk foranstaltning.
Han mener i langt hejere grad, at det kan
bruges som en vierdiskabende investering,

"Virksomhedens netvaerk skal ikke bare
viere en passiv investering, som fornyes hvert
fernte dr. Det kan blive en indtjeningskilde.
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Et eksempel kunne veere, hvis du arbejder

med retail. Her kan du bruge dine data il at
kortlegge hotspots i butikken, hvor kunderne

bruger mest tid. Med den viden kan du fa

flere varer hen til kunden og selge mere, Det
ring, at mange virksomheder

er min overbe

kan bruge deres eget netvierk og data til at
skabe en konkurrencefordel,” fortzller han.

Det kraver dog, at data kan bruges pa tviers
alinfrastrukturen, og at sikkerhed og adgang

tankes ind fra begyndelsen.

Et holistisk netvzerk er et robust netvark
Kigger man fa ar [rem, ser Jeppe Ruokokoski

en udvikling, der kommer til at stille endnu

storre krav til virksomheders netvaerk, Al ud-
vider konstant sine muligheder og kvantetek-

nologi bliver snart en naturlig del af samfun-
dets teknologi-vaerktejskasse. Og sikkerheden?

Ja den Fir kun et endnu storre trusselshillede.

"Udviklingen af kunstig intelligens eger
konstant risikoen for hacking. Det geelder om
at skabe et forsvar i alle lag af dit netvaerk for
ogsi at viere robust 1 fremtiden. Hver gang du
som virksomhed foretager en investering i dit
netvaerk og datasikkerhed, skal det passe ind 1
det eksisterende I'T-okosystem. Det nytter ikke
noget, at din data kun kan bruges af en enkel
komponent, det skal rundt i hele netvarket.”

"Virksomheder der tanker netvark
holistisk formér at styrke deres drift,
sikkerhed, og evne til innovation,

Det er fremtidens konkurrencemodel”

https://e-avis-borsen-dk kb-ruc.idm.oclc.org/p/indstik-1/07-10-2026/r/10/18-19/6809/2474802
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1. FIREWALL

=HOLD UBUDNE GASTER UDE
En digital poflagt ved netvaerkets ydre
graense, som kontrollerer trafik ind ogud.

2.SEGMENTERING

=BEGR/ENS SKADEN
Delnetvaerket op i separate zoner, sa et
angreb &t sted ikke kan sprede sig til hele
virksomheden.

3. DIGITALE ADGANGSKORT
-GIVKUN ADGANG TILDERETTE
Vis brugere og enheder med forskellige
adgangsniveauer — kun saerligt godkendte
far adgang til kritisk infrastruktur.

4. OVERVAGNING

=HOLD @JE MED TRAFIKKEN
Et overvagningslag felger aktiviteten i hele
netvaerket og reagerer pi mistaenkelig adfaerd.

5. KRITISK INFRASTRUKTUR

=~BESKYT DET VIGTIGSTE
Placér virksomhedens vigtigste dataog
systemer inderst, beskyttet af de evrige
sikkerhedslag.

HVEM ERNLOGIC?

nLogic spacialiserer sig i tilgaengelige

og robuste netvaerk, datacentre ogT-
infrastruktur. Virksomheden er grund-
lagtiNorge og blev etableret i Danmark
12022 med hovedkontor i Kebenhavn.
Som en del af l@sningerne tilbyder nLogic
ogsa radgivning, konsulentydelser og
support. Lesningerne er malrettet service

provider-segmentet og virksomheder,

kommuner og regioner, som handterer

kritisk infrastruktur.
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